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Утверждены 

приказом Президента

Акционерного общества

«Национальная компания

«Қазақстан темір жолы»

от  31января_2011 года № 44-ЦЗ_

Правила
установки и эксплуатации терминального оборудования
автоматизированной системы управления «Экспресс» 
в рамках обеспечения информационной безопасности

1. Общие положения

     1. Правила установки и эксплуатации терминального оборудования      автоматизированной системы управления «Экспресс» в рамках обеспечения     информационной безопасности (далее – Правила) разработаны  в соответствии  с Правилами предоставления информации из информационных ресурсов  Акционерного общества «Национальная компания «Қазақстан темір жолы»,  утвержденными приказом от 29 октября 2010 года №390-Ц, и определяют    требования к терминальному оборудованию автоматизированной системы    управления «Экспресс», помещению для его размещения, необходимые для    установки и подключения терминального оборудования к информационным   ресурсам Акционерного общества «Национальная компания «Қазақстан темір  жолы» (далее - Компания), а также требования к эксплуатации терминального  оборудования автоматизированной системы управления «Экспресс»,     необходимые для обеспечения информационной безопасности при    осуществлении информационного обмена в автоматизированной системе   управления «Экспресс».  
2. В настоящих Правилах используются следующие понятия:
1) АСУ «Экспресс» - международная автоматизированная система управления пассажирскими перевозками;

2) абонент АСУ «Экспресс» - рабочее  место, оснащенное терминальным  оборудованием и подключенное к АСУ «Экспресс»;
3) пользователи АСУ  «Экспресс» - располагающие определенными     правами доступа  к информационным ресурсам  АСУ  «Экспресс» работники    структурного подразделения, дочерней организации Компании, иные  юридические лица, осуществляющие продажу проездных перевозочных    документов.
2. Терминальное оборудование АСУ «Экспресс»
3. Терминальное оборудование АСУ «Экспресс» представляет собой универсальное модульное устройство, в состав которого входят:

          1) блок управления;
      2) клавиатура;
      3) монитор;
      4) печатающее устройство;
      5) дополнительные устройства.

4. Терминальное  оборудование  АСУ «Экспресс» должно  быть  обеспечено  электронной контрольной лентой. В печатающих устройствах терминального оборудования запрещается  использование  красящей ленты цвета, отличного от черного цвета.

5. Для оформления проездных документов пользователями АСУ «Экспресс» используются модели и типы терминального, а также вспомогательного (коммутатор, сканер и т.п.) оборудования, указанного в приложении 1 к настоящим Правилам.
6. Использование  пользователями  АСУ «Экспресс»  оборудования, не предусмотренного в приложении 1 к настоящим Правилам, не допускается.
3. Требования к помещению для установки  
и подключения терминального оборудования АСУ «Экспресс»
7. Установка и подключение терминального оборудования АСУ «Экспресс»  производится в помещении, отвечающем  требованиям  защиты  от несанкционированного проникновения и сохранности терминального оборудования, документации и бланков строгой отчетности, указанным в настоящем разделе. 
8. Помещение должно соответствовать следующим требованиям:


1) площадь не менее 6 кв. м;
2) наличие сейфа для хранения документации и бланков строгой отчетности;

3) соблюдение в помещении температурного режима, соответствующего +20 (+/-5) градусам С;
4) наличие на окнах жалюзи или штор для защиты оборудования от прямого солнечного света; 
5) наличие антиэлектростатического покрытия пола;
6) наличие охранной и пожарной сигнализации, решеток на окнах, металлических дверей.
9. Установка терминального оборудования АСУ «Экспресс» в помещении производится с соблюдением следующих условий:
1) средства  вычислительной техники должны быть не ближе 0,5 м          к источникам сильного электромагнитного излучения (трансформаторам, стабилизаторам и т.п);
2) должен быть обеспечен свободный доступ к розеткам, выключателям и автоматам электропитания;
3) персональная электронно-вычислительная машина и вспомогательное оборудование  должны размещаться на   столах свободно;
4) кабели   связи   и   электропитания   должны   находиться   в   закрытых желобах;
5) электропитание устройств должно осуществляться от однофазовой
сети переменного тока напряжением 220 В и частотой 50+/-1 Гц через        
розетки с заземляющими контактами; 

6) должно быть исключено прямое попадание солнечных лучей на экраны дисплеев, закрытие устройств бумагой, иными предметами, а также нахождение и использование в помещении бытовых электрических приборов (электрических плиток и др.). 
4.  Подключение терминального оборудования
АСУ «Экспресс» и требования к его эксплуатации
10. Подключение терминального оборудования АСУ «Экспресс» к информационным ресурсам Компании осуществляется на основании акта, составленного по форме согласно приложению 2 к настоящим Правилам. Указанный акт также составляется в случаях осуществления пользователями АСУ «Экспресс» передислокации, модернизации терминального оборудования. 
11. Эксплуатация терминального оборудования АСУ «Экспресс» осуществляется с соблюдением следующих требований:
1) включение терминального оборудования с использованием рабочего ключа – жетона;

2) хранение у ответственного лица сервисных ключей-жетонов и выдача их под роспись в журнале учета неисправностей терминального оборудования АСУ «Экспресс» лицам, производящим ремонт и техническое обслуживание терминального оборудования, на время проведения соответствующих работ;

3) допуск к самостоятельной работе пользователей АСУ «Экспресс», прошедших  проверку знаний в комиссии с участием представителей Акционерного общества «Пассажирские перевозки» и его филиалов, филиалов Компании – «Главный вычислительный центр», региональных информационно-вычислительных центров;

4) оформление проездных документов (билетов) на бланках строгого учета установленной формы и обеспечение сохранности бланков строгого учета и выручки путем хранения в сейфе;
5) наличие на рабочих местах пользователей АСУ «Экспресс»  инструкции о работе билетных кассиров и операторов на билетно-кассовой аппаратуре (терминалах) системы «Экспресс-3» (книги 1, 2); 
6) соответствие фактического места установки терминального оборудования адресу, указанному в акте о подключении терминального оборудования к АСУ «Экспресс», и своевременное оформление актов о передислокации, модернизации терминального оборудования;
7) исключение допуска посторонних лиц к терминальному оборудованию.
12.   Для   пользователей   АСУ   «Экспресс»,   являющихся   сторонними 
организациями, требования, указанные в пункте 11 настоящих Правил, предусматриваются в договорах на оформление и продажу железнодорожных проездных документов (билетов), заключаемых Акционерным обществом «Пассажирские перевозки».
     ______________________________________________________
Приложение 1
к Правилам установки и эксплуатации
терминального оборудования автоматизированной
системы управления «Экспресс» в рамках
обеспечения информационной безопасности,
утвержденным приказом Президента 
Акционерного общества
«Национальная компания «Қазақстан темір жолы»

от_________________2011 года №_______

Модели и типы терминального оборудования

1. Оборудование терминальное (модель «Экспресс-2А-К») 

Предприятие-изготовитель:

Закрытое акционерное общество «Научно-производственный центр «Спектр».

2. Оборудование терминальное (модель «Экспресс-21-Р»)

Предприятие-изготовитель:

Общество с ограниченной ответственностью «Навигатор ЛТД».

3. Оборудование терминальное (модель «Экспресс-21»)

Предприятие-изготовитель:

Общество с ограниченной ответственностью «Навигатор ЛТД».

          4. Оборудование терминальное (модель «Экспресс-3Р»)

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Ареал Сервис».

5.    Устройство билетопечатающее «Экспресс-21» на базе STAR LC- 7211 

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Навигатор  ЛТД».

6.    Устройство билетопечатающее «Экспресс-21» на базе STAR LC-8021 

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Навигатор ЛТД». 

          7.    Устройство билетопечатающее «Экспресс-21» на базе Wincor Nixdorf
Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Навигатор ЛТД».

          8. Билетопечатающее устройство типа OLIexPR-50 на базе              принтера PR-2

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Видеотон сервис».

9. Билетопечатающее устройство типа OLIexPR-50 на базе             принтера PR-2Е

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Видеотон сервис».

         10.    Билетопечатающее     устройство      типа     OLIexPR-50D    на     базе 
принтера 50/10

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Видеотон сервис». 

          11. Устройство печатающее на непрерывных формулярах «Экспресс-21Т» на базе принтера EPSON LX300+

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Навигатор ЛТД».

          12. Устройство печатающее на непрерывных формулярах УПНФ-Е300 на базе принтера EPSON LX300+

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Видеотон сервис».

13. Печатающее устройство для печати ярлыков «Экспресс-21Э»

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Навигатор ЛТД». 

14. Устройство для печати ярлыков

Предприятие-изготовитель: 

Закрытое акционерное общество «Научно-производственный центр «Спектр».

15. Преобразователь протокола TCP/IP - BSC-III
Предприятие-изготовитель: 

Закрытое акционерное общество «Научно-производственный центр «Спектр».

16. Преобразователь протокола TCP/IP - BSC-III
Предприятие-изготовитель:  

Общество с ограниченной ответственностью «Ареал Сервис». 

17. Преобразователь протокола TCP/IP - BSC-III
Предприятие-изготовитель:

Закрытое акционерное общество «Магистраль». 

18. Региональный преобразователь протоколов

Предприятие-изготовитель:

Закрытое акционерное общество «Магистраль». 

19. Оборудование специализированных автоматизированных рабочих мест системы «Экспресс-3»

Предприятие-изготовитель:

Закрытое акционерное общество «Научно-производственный центр «Спектр».

20. Оборудование специализированных автоматизированных рабочих мест системы «Экспресс-3»

Предприятие-изготовитель:  

Закрытое акционерное общество «Крафтвэй Корпорэйшн ПЛС». 

21. Оборудование специализированных автоматизированных рабочих мест системы «Экспресс-3» 

Предприятие-изготовитель:
Общество с ограниченной ответственностью «Систематика». 

22. Оборудование специализированных автоматизированных рабочих мест системы «Экспресс-3»

Предприятие-изготовитель:  

Общество с ограниченной ответственностью «К-Системс». 

23. Информационно-справочная установка «Экспресс»

Предприятие-изготовитель: 

Закрытое акционерное общество «Научно-производственный центр «Спектр».

24. Информационно-справочная установка «ИСУ Экспресс XXI»

Предприятие-изготовитель: 

Закрытое акционерное общество «Магистраль». 

25. Информационно-справочная установка «Экспресс-21 ИСУ»

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Навигатор ЛТД».

26. Справочная установка коллективного пользования

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Видеотон сервис». 

27.  Справочная  установка   коллективного   пользования     «Экспресс-21 Информ»

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Навигатор ЛТД». 

28. Справочная установка коллективного пользования

Предприятие-изготовитель:  

Закрытое акционерное общество «Научно-производственный центр «Спектр».

29. Сканер штрихового кода «Экспресс-21С» на базе сканера типа Fuzzy Scan FBC-6860

Предприятие-изготовитель:  

Общество с ограниченной ответственностью «Навигатор ЛТД».

30. Сканер штрихового кода для использования в составе терминального оборудования     системы     «Экспресс-3»     на     базе      сканера    типа    Fuzzy 

Scan FBC-6860

Предприятие-изготовитель:

Закрытое акционерное общество «Научно-производственный центр «Спектр».

31. Сканер штрихового кода для использования в составе терминального оборудования    системы    «Экспресс-3»    на   базе    сканера   типа   OPTICON 

OPL-6735-WEDGE A14670R0010 IC-019-05089 

Предприятие-изготовитель:  

Закрытое акционерное общество «Научно-производственный центр «Спектр».
32. Сканер  штрихового кода для использования в составе  терминального
оборудования   системы  «Экспресс-3»  на  базе  сканера  типа  BIRCH BD-488
Предприятие-изготовитель:
Закрытое акционерное общество «Научно-производственный центр «Спектр».

33. Сканер штрихового кода для использования в составе терминального оборудования системы «Экспресс-3» типа Sage SG-300

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Видеотон сервис». 

34. Автоматизированное рабочее место работников групп учета и отчетности (АРМ ГУО)

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Видеотон сервис». 

35. Автоматизированное рабочее место работников групп учета и отчетности «Экспресс-21АРМ ГУО»

Предприятие-изготовитель:  

Общество с ограниченной ответственностью «Навигатор ЛТД». 

36. Автоматизированное рабочее место работников групп учета и отчетности (АРМ ГУО)

Предприятие-изготовитель: 

Закрытое акционерное общество «Научно-производственный центр «Спектр».

37. Интегрируемый  платежный  терминал «ИПТ «Экспресс»  модели А  на базе  Pin-Pad ing@nico 13500 RS232

Предприятие-изготовитель: 

Открытое акционерное общество «ТрансКредитБанк», 

38. Интегрируемый платежный терминал «ИПТ «Экспресс» модели Б на базе Pin-Pad Cibernet Jadestar TOP RS232

Предприятие-изготовитель: 

Открытое акционерное общество «ТрансКредитБанк».

39. Устройство считывания информации электронных модулей транспортных требований Открытого акционерного общества «Российские железные дороги» - «Кредо»

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Видеотон сервис». 

40. Устройство считывания информации электронных модулей транспортных требований Открытого акционерного общества «Российские железные дороги» - «Считыватель ЭМТТ»

Предприятие-изготовитель: 

Закрытое акционерное общество «Научно-производственный центр «Спектр».

41. Устройство считывания информации электронных модулей транспортных требований Открытого акционерного общества «Российские железные дороги» - «Экспресс-21 RF»

Предприятие-изготовитель: 

Общество с ограниченной ответственностью «Навигатор ЛТД».
_________________________________________

                                                                   Приложение 2
к Правилам установки
и эксплуатации терминального оборудования

автоматизированной системы управления «Экспресс»

в рамках обеспечения информационной безопасности,

утвержденным приказом Президента Акционерного общества

«Национальная компания «Қазақстан темір жолы»

от____________________2011 года №_________                                                         
Станция __________________________
                                                  «____»________20___ года
(станция установки терминала)

Акт

о подключении (передислокации, модернизации)
терминального оборудования к АСУ «Экспресс-3»

Мы,  нижеподписавшиеся,  представители Акционерного общества «Пассажирские перевозки»______________________________________________________________________________
_______________________________________________________________________________________,
филиала  АО «НК «ҚТЖ» - «Главный  вычислительный центр» (ГВЦ)___________________________,
Департамента ревизий и информационной безопасности (ЦФК)________________________________,
Пользователь ___________________________________,
составили      настоящий      акт      о      том,     что      сегодня,    «____»   _______________ 20___ года, 

терминальное оборудование подключено  к  системе  «Экспресс-3» (или  передислоцировано с   ______________________________________________________________________________________)                                                                                                                                                    

                                              (старый почтовый адрес пункта продажи)

с  канальным адресом ____________________ и финансовым номером _____________________,
установлено по адресу: ____________________________________________общая площадь_____ кв.м.

                                    (новый почтовый адрес пункта продажи) 

Терминалу, предназначенному для  ________________________________________________________,

присвоены виды работ, брони, признаки ____________________________________________________
_______________________________________________________________________________________
Режим  (часы)  работы  терминала  ________________________________________________________.
Аппаратура  проверена  и  пригодна  к  эксплуатации:
	Тип БКА, БПА
	Завод-изготовитель, заводской номер,

год выпуска
	Номер технических условий
	Контрольная сумма терминала

	
	
	
	

	
	
	
	

	
	
	
	


Передаются:

1. По  два  комплекта  ключей  от  терминала  ________________________________________________
2. Журнал  учета  неисправности  терминального оборудования  ________________________________
3. Книги  ____________________________________________________________
4. Сейф _____________________________________________________________

5. Инструкции ________________________________________________________.
Представители:

Акционерное общество

«Пассажирские перевозки»                  __________________        ________________  

Филиал АО «НК «ҚТЖ» -                                                               
«Главный вычислительный 

центр» (ГВЦ)                                          
(региональный информационно-

вычислительный центр, 
линейный отдел 

информационных систем)                          __________________        ________________  

Департамент ревизий и 

информационной безопасности (ЦФК)    _________________    __________________
Пользователь  __________________         ________________     
                        _____________________________________________________________
